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" IZINFORMAGOES PRIMARIAS, CLASSIFICAGAO DA DESPESA E DETALHAMENTO DO
e s e s OBEIDG el

1. ORGAO(OS) SOLICITANTES:

PROCURADORIA-GERAL DO MUNICIPIO - PGM

SECRETARIA MUNICIPAL DE TURISMO E CULTURA — SETCULT

SECRETARIA MUNICIPAL DE SAUDE - SMS

SECRETARIA MUNICIPAL DE EDUCAGAO - SME

SECRETARIA MUNICIPAL DE FINANCAS, PLANEJAMENTO E ORGAMENTO - SEFIN
SECRETARIA MUNICIPAL DE PATRIMONIO E TRANSPORTE — SPT

SECRETARIA MUNICIPAL DE ADMINISTRAGAO, GESTAO DE PESSOAS E
TECNOLOGIA - SAGPT

2. OBJETO: CONTRATACAO DE SERVICOS DE PLATAFORMA DE MULTISSERVICOS DE
TELECOMUNICAQ@ES E SOFTWARES DE GESTAO COM MONITORAMENTO DE ENLACES,
INTEGRAGCAO E COBRANCA DE NIVEIS DE SERVICO, DE INTERESSE DAS DIVERSAS
SECRETARIAS DO MUNICIPIO DE CAUCAIA/CE.

3. OBSERVAGAO: Integram o presente Projeto Basico/Termo de Referéncia, os anexos: |
(Lotes/ltens e especificagdes dos produtos) e Il (Habilitagdo necessaria a participagdo do
procedimento licitatério).

4. JUSTIFICATIVA:

A presente contratagéo vista subsidiar 0s diversos érgéos contratantes dos mais diversos servigos
disponibilizados na PLATAFORMA DE MULTISSERVICOS DE TELECOMUNICAGOES E
SOFTWARES DE ,GESTI\O COM MONITORAMENTO DE ENLACES, INTEGRAGAO E
COBRANCA DE NIVEIS DE SERVICO a qual a Estatal Municipal URBE TECNOLOGIA DA
INFORMAGCAO E SOFTWARES S/A, a qual além de sua natureza e finalidade, possui capacidade
e dispde dos servigos demandados.

Esse formato de contratacdo se demonstra o mais viavel, haja vista a integracdo de todos os servigos
demandados em uma unica plataforma, viabilizando com maior celeridade a execucgao das
demandas e, por consequéncia, evitando o desperdicio de recursos publicos e angariando a maior
eficiéncia dos servigos.

Ressalta-se que ap6s ampla pesquisa de mercado, embora poucas empresas tenham acudido a
demanda suscitada, contudo, a referida estatal também foi a que apresentou os menores valores,
comprovando, portanto, a vantajosidade ao que se determina o inciso IX do art. 75 da Lei Federal
n.° 14.133/21, o qual diz:

IX - para a aquisig8o, por pessoa juridica de direito publico interno, de bens
produzidos ou servigos prestados por 6rgéo ou entidade que integrem a
Administragdo Publica e que tenham sido criados para esse fim especifico,
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desde que o prego contratado seja compativel com o praticado no

mercado;

Ante o exposto, considerando a relevancia do objeto e natureza da contratagao, logo,
entende-se pela viabilidade quanto a realizagao de contratagdo direta por meio de procedimento

dispensado, na forma estabelecida em Lei.

5. DOTAGAO(OES) ORCAMENTARIA(S):
04.01 - Procuradoria Geral do Municipio
04.122.0161.2.007.0000 - APOIO ADMINISTRATIVO A PROCURADORIA DO MUNICIPIO
3.3.90.40.00 - Servigos de Tecnologia da Informagéao e Comunicagéo - Pessoa Juridica

~1.500.0000.00 - Recursos nao vinculados de Impostos

05.01 - Secretaria de Finangas, Planejamento e Orcamento

04.122.0161.2.014.0000- GERENCIAMENTO ADMINI
FINANCAS, PLANEJAMENTO E ORCAMENTO

STRATIVO E ESTRATEGICO DA SEC DE

3.3.90.40.00 - Servicos de Tecnologia da Informagao e Comunicacgéo - Pessoa Juridica

1.500.0000.00 - Recursos nao vinculados de Impostos

06.20 - Secretaria Municipal de Saude

10.122.0161.2.024.0000 - APOIO ADMINISTRATIVO A SECRETARIA DE SAUDE
3.3.90.40.00 - Servicos de Tecnologia da Informagéo e Comunicacéo - Pessoa Juridica
1.500.1002.00 - Receitas de Impostos e de Transferéncia de Impostos — Saude

08.21 - Fundo Municipal de Educacao

12.122.0161.2.070.0000 - APOIO ADMINISTRATIVO A SECRETARIA DE EDUCACAO
3.3.90.40.00 - Servicos de Tecnologia da Informagao e Comunicagéo - Pessoa Juridica
1 500.1001.00 - Receitas de Impostos e de Transferéncia de Impostos — Educagéo

~13.01 - Secretaria Municipal De Administracio, Gestdo De Pessoas E Tecnologia
04.122.0161.2.107.0000 - APOIO ADMINISTRATIVO A SECRETARIA DE ADMINISTRACAO
3.3.90.40.00 - Servicos de Tecnologia da Informagéao e Comunicacéo - Pessoa Juridica

1.500.0000.00 - Recursos néo vinculados de Impostos

26.01 - Secretaria de Patriménio, Servigos Publicos e Transporte
04.122.0161.2.126.0000 - APOIO ADMINISTRATIVO A SPSPTRANS
3.3.90.40.00 - Servicos de Tecnologia da Informagéo e Comunicacgéo - Pessoa Juridica

1.500.0000.00 - Recursos nao vinculados de Impostos

32.01 - Secretaria do Turismo'e Cultura

04.122.0161.2.132.0000 - APOIO ADMINISTRATIVO A SECRETARIA DE TURISMO E CULTU
3.3.90.40.00 - Servicos de Tecnologia da Informacao e Comunicagéo - Pessoa Juridica

1.500.0000.00 - Recursos néo vinculados de Impostos
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6. FONTE(S) DE RECURSOS: Recursos Proprios / Recursos ndo vinculados de Impostos '/
Receitas de Impostos e de Transferéncia de Impostos — Educagdo / Receitas de Imposios e de
Transferéncia de Impostos — Saude.

7. VALOR GLOBAL DADISPENSA: R$ 22.752.520,20 (VINTE E DOIS MILHOES, SETECENTOS
E CINQUENTA E DOIS MIL, QUINHENTOS E VINTE REAIS E VINTE CENTAVOS)., conforme
mapa de pregos.

8. METODOLOGIA DO ORCAMENTO:
8.1. Orcamento baseado em pesquisas de pregos realizadas pelo Setor de Compras Servigos do
municipio, conforme Mapa comparativo de pregos em anexo aos autos.

" 9.DA FORMALIZAGCAO/EXECUGAO DOS SERVICOS

9.1. Os servicos deverdo ser executados diretamente em local indicado pelo responsavel
devidamente designado pela Secretaria responsavel, em conformidade com o Projeto Basico\Termo
de Referéncia, no prazo maximo de 05 (CINCO) DIAS contados a partir da emissdo da NOTA DE
EMPENHO/ORDEM DE SERVICO, devendo o servigo efetivamente prestado possuir as mesmas
caracteristicas constantes no Projeto Basico/Termo de Referéncia.
9. DO ACOMPANHAMENTO E FISCALIZAGAO DOS SERVICOS
9.1. A execucdo dos servigos serd mediante a expedigao de NOTA DE EMPENHO/ORDEM DE
SERVICO pela unidade demandante.
9.2. A execucdo dos servicos sera acompanhada e fiscalizada por servidor da Secretaria
demandante ou de um 6rgéo técnico designado, o qual devera atestar 0s documentos da despesa,
quando comprovada a fiel e correta execugao para fins de pagamento;
9.3. A presenca da fiscalizagéo da Secretaria nao elide nem diminui a responsabilidade da empresa
contratada; : ;
9.4. Cabera ao servidor designado atestar os servigos de acordo com as referéncias dos servigos
constantes no Projeto Basico/Termo de Referéncia. .

. 10. PRAZODE VIGENCIA - |

=" 10.1. A execugao dos servicos sera formalizada por Contrato Administrativo, estabelecendo em suas

clausulas todas as condicdes, obrigagdes e responsabilidades entre as partes, em conformidade
com o procedimento de contratag&o, do Projeto Basico/Termo de Referéncia, e da Proposta de
Precos da empresa considerada vencedora. ;

10.2. O periodo de vigéncia do contrato tera inicio a partir da data de sua assinatura por 12 (DOZE)
MESES, acrescido dos prazos para recebimento provisorio e definitivo e devera coincidir com o
prazo de garantia dos mesmos oferecidos pela empresa. :

10.3. O contrato ficara vinculado aos termos do procedimento de dispensa de licitagdo, das
Especificagdes Técnicas constantes do presente Projeto Basico/Termo de Referéncia e da proposta
de pregos da empresa.

11. DO PAGAMENTO ;
11.1. A fatura relativa aos servigos executados no periodo de cada més civil devera ser apresentada
3 Prefeitura Municipal de Caucaia, até o 5° (quinto) dia Util do més subsequente a realizagéo dos
servigos, para fins de conferéncia e atestagao.

gl
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11.2. O(s) pagamento(s) sera(&o) efetuado(s) em até 30 (TRINTA) DIAS apés a emissdo da Nota
Fiscal, mediante atesto dos servigos € 0 encaminhamento da documentacéo necesséria, observada
todas as disposi¢es pactuadas, através de crédito na conta bancaria do fornecedor, acompanhado
da seguinte documentagao:

a) Nota Fiscal/fatura discriminativa, em via Unica, devidamente atestada pelo gestor do contrato;

b) Prova de Regularidade relativa aos Tributos Federais e a Divida Ativa da Uni&o, inclusive em
relagéo as contribuigdes sociais; '

c) Prova de Regularidade relativa a Fazenda Estadual;

d) Prova de Regularidade relativa a Fazenda Municipal;

e) Prova de Regularidade relativa ao FGTS;

f) Prova de Regularidade relativa a Justica do trabalho (Certiddo Negativa de Débitos Trabalhistas -
CNDT).

11.3. O Pagamento sera efetuado no prazo maximo de 30(trinta) dias, contados a partir da data do
adimplemento da obrigagéo e em conformidade com a disponibilidade de recursos financeiros.
11.4. Ocorrendo erro na fatura ou outra circunstancia que desaconselhe o pagamento, a
CONTRATADA sera cientificada, a fim de que tome providéncias.

11.5. Podera a CONTRATANTE sustar o pagamento da CONTRATADA quando a CONTRATADA
deixar de recolher multas a que estiver sujeita, dentro do prazo fixado;

wgr}:} g0l ;k\\‘\”
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_ IV DA FORMULAGAO DA PROPOSTA

12. DA FORMA DE APRESENTAGAO DAS PROPOSTAS ,

12.1. Na proposta de pregos devera constar as especificagdes detalhada da especificagéo do item,
ja considerando todas as despesas, tributos, impostos, taxas, encargos € demais despesas que
incidam direta ou indiretamente sobre o servigo, mesmo que nao estejam registrados neste
documento; ;

12.2. A licitante devera garantir a execugao dos servigos sem qualquer falha, e se caso constatado
alguma imperfeigéo, terdo que executar os servicos novamente e a licitante sera submetida as
penalidades da Lei, além do registro da falha no Cadastro de Fornecedores Municipal.

12.3. Sera considerada vencedora a licitante cuja proposta contenha o MENOR PREGCO POR
ITEM/LOTE, desde que atenda as exigéncias contidas neste Projeto Basico/Termo de Referéncia.

13. DA GESTAO E FISCALIAGAO CONTRATUAL

13.1. A gestso e fiscalizagdo do contrato cabera ao Ordenador de Despesa competente ou a quem
ele a designar com esta finalidade, devendo ele exercer toda a sua plenitude tudo em atendimento
e consonancia ao que dispde a Lei Federal n° 14.133/21..

13.2. O gestor e fiscal de contrato devera acompanhar a execugdo de contratos e de outros

instrumentos habeis e promover as medidas necessarias ao alcance do seu objeto e no interesse
da Administragao.

13.3. As competéncias, atribuigbes e responsabilidades ao gestor e fiscal de contrato seréo
disciplinadas conforme instrumento normativo vigente no municipio ou, em sua auséncia, pelas
disposigdes legais vigentes. ;

13.4. A presenca da fiscalizagéo da Secretaria nao elide nem diminui a responsabilidade da empresa
contratada. '

13.5. Cabera ao servidor designado rejeitar totalmente ou em parte, qualquer produto que néo esteja
de acordo com as exigéncias, bem como, determinar prazo para substituicdo do mesmo
eventuaimente fora de especificagéo. i m
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14. RESPONSABILIDADES DA CONTRATADA.

14.1. A empresa devera prestar os servicos observando rigorosamente as especificagdes e
exigéncias estabelecidas no Projeto Basico/Termo de Referéncia e na proposta de precos
apresentada.

14.2. Prestar os servigos nos locais indicados, pelo precgo selecionado no procedimento de
contratacao, responsabilizando-se por todos 0s Servicos.

14.3. Responder, em relagdo aos seus empregados, por todas as despesas decorrentes da
execugao.

14.4. Arcar com qualquer prejuizo causado a Administracdo ou a terceiros por seus empregados,
durante a execugao dos servigos.

14.5. Executar os servicos de imediato de acordo com NOTA DE EMPENHO/ORDEM DE
SERVICOS, emitida pela Secretaria demandante.

' 15. RESPONSABILIDADES DO CONTRATANTE

15.1. Possibilitar o acesso dos empregados da empresa as dependéncias do estabelecimento para
o fiel cumprimento dos servigos, proporcionando todas as facilidades para o cumprimento das suas
obrigagdes, dentro das normas, prazos € condicdes da licitag&o.

15.2. Designar representante com competéncia para proceder ao acompanhamento e a fiscalizagao
do objeto deste Projeto Basico/Termo de Referéncia e Contrato.

15.3. Efetuar o pagamento na forma e no prazo convencionado no futuro contrato.
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ORDENADORA DE BESPESAS DA

PROCURADORIA-GERAL DO MUNICIPIO - PGM

ﬁﬁ) — .

EMERSON DINIZ LIMA ERIDAN DE PAULO MENDES SANTANA

CAUCAIA/CE, 03 DE OUTUBRO DE 2022.

ORDEANDOR DE DEﬁPESAS DA, CRETARIA ORDENADORA DE DESPESAS DA
DE 7Z %S SECRETARIA DE EDUCACAO - SME
Vs Dol O dms
GEORGE VERAS BANDEIRA NABOTH ELIAS DE CASTRO
SECRETARIO DE FINANGAS, PLANEJAMENTO ORDENADOR DE DESPESAS DA
E ORCAMENTO - SEFIN SECRETARIA DE PATRIMONIO E

TRANSPORTE - SPT

FLAVIA MARIA DE MEN S CHAGAS
ORDENADORA DE/DESPESAS
SECRETARIA MUNICIPAL DE ADMINISTRAGAO, GESTAO DE PESSOAS E TECNOLOGIA -
SAGPT
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ANEXO |
ESPECIFICAGOES DOS SERVIGOS

DO OBJETO: CONTRATAGAO DE SERVICOS DE PLATAFORMA DE MULTISSERVIGCOS DE
TELECOMU~NICAQ(")ES E SOFTWARES DE GESTAO COM MONITORAMENTO DE ENLACES,
INTEGRACAO E COBRANGA DE NIVEIS DE SERVICO.

1.1 Especificagbes do Link de acesso para Data Center (DCC), Links de Banda Larga
inteiramente por meio de fibra 6ptica na vazdo minima de 500 Mbps de download e 250 Mbps
de upload, com internet, firewall para sites com enlace de fibra 6ptica, pontos de acesso via
tecnologia Wifi (IEEE 802.11), instalacao operacio e manutencio de Container de Data Center
Telecom.

1.1.2 Requisitos técnicos dos links de acesso a internet:

‘- 1.1.2.1 Link seguro de acesso a internet para o Data Center Container (DCC) do municipio

1.1.2.1.1 A Contratada devera fornecer link de acesso a internet para o DCC, implementando acesso
dedicado com banda garantida e simetrica (Download = upload) de, no minimo, 2 Gbps,
obrigatoriamente em fibra Optica, com dupla abordagem de fibra, prote¢do anti-DDoS e
monitoramento proativo, 24 horas, 7 dias por semana (Operagao 24x7);

1.1.2.1.1.1 Para fins de comprovacgao da dupla abordagem deverao ser apresentadas as plantas das
fibras Opticas do backbone demonstrando os requisitos antes da ativag&o do link de acesso;

documentagao apds a ativagdo do link de acesso;

1.1.2.1.2 A Contratada devera fornecer para o link de acesso a internet do Data Center Container
um bloco de enderecgos 1Pv4 /28;

1.1.2.1.2 A Contratada devera fornecer para os links de acesso a internet dos sites um bloco de
enderegos IPv6 /48;

. 1.1.2.1.3 A Contratada deve instalar, configurar e manter Firewall, que possua no minimo as
seguintes caracteristicas:

1.1.2.1.3.1 Throughput de pelo menos 8.8 Gbps, com as funcionalidades de firewall, prevencéo de
intrusdo, controle de aplicagdo e prevencéo de ameagas avancgadas habilitados simultaneamente;

1.1.2.1.3.2 O Throughput é considerado como sendo a quantidade de trafego que um dnico
equipamento consegue redirecionar. N3o ha soma entre o trafego de entrada e de saida das
interfaces;

1.1.2.1.3.3 Suportar pelo menos 8.000.000 (oito milhdes) de conexdes ou sessdes simultaneas;

1.1.2.1.3.4 Suportar pelo menos 295.000 (duzentas e noventa e cinco mil) novas conexdes ou
sessdes por segundo;

1.1.2.1.3.5 Armazenamento interno em HDD ou SSD de pelo menos 480 GB; w&\é&/

1.1.2.1.3.6 Possuir pelo menos 8 interfaces de rede 1G uTp; g / *

7&
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1.1.2.1.3.12 Suportar até 30 (trinta) instancias (contextos) virtuais de firewall;
1.1.2.1.3.13 A solugao apresentar protegéo de rede de préxima geragao;

11.2.1.3.13.1 Por funcionalidades de protegdo de rede de proxima geragdo entende-se:
reconhecimento e controle granular de aplicagbes, prevengao de ameacas, identificagdo de
usuarios, IPS e Firewall;

1.1.2.1.3.14 Nao serdo aceitos equipamentos usados ou servidores e sistema operacional de uso
genérico;

1.1.2.1.3.15 Todos os equipamentos fornecidos devem ser préprios para montagem em rack 19,
incluindo kit tipo trilho para adaptagéo se necessario e cabos de alimentagéo;

1.1.2.1.3.16 Senhas e controle de usuérios do Firewall seréo de responsabilidade da Contratada.

1.1.21.3.17 Os logs de acessos do Firewall serdo de responsabilidade da Contratada,
armazenando-os por todo o periodo do contrato e fornecendo-os a Contratante sempre que
solicitados.

1.1.2.1.3.18 Toda a documentagdo gerada pelo software do Firewall, incluindo tentativas de/e
intrusdes efetivadas devem ser fornecidas ao Contratante nos mais breves prazos, sempre que
solicitado. Essas informagdes incluem, entre outras: data/hora/min/segundos dos eventos, numeros
IPs e outras informactes importantes para identificagao de acessos espurios.

1.1.2.2 Link sequro de acesso & internet e estrutura de rede dos pontos (sites)

11.2.2.1 A Contratada devera fornecer links de acesso a internet para os sites na velocidade
especificada, obrigatoriamente em fibra 6ptica, com relagdo de banda download/upload de 100/50%,
com atendimento e monitoramento proativo, 24 horas, 7 dias por semana (Operagéo 24x7),

1.1.2.2.2 A Contratada devera fornecer para os links de acesso 3 internet dos sites um bloco de
enderecos |1Pv4 (/32);

1.1.2.2.3 A Contratada devera fornecer para os links de acesso a internet dos sites um bloco de
enderecos IPv6 (/48);

1.1.2.2.4 Todos os cabos légicos e fisicos para instalagado devem ser fornecidos pela contratada;

1.1.2.2.5 A Contratada deverd fornecer junto a conectividade infraestrutura de cabeamento - O\
estruturado e pontos de acesso sem fio em cada site; &@y

1.1.2.2.5.1 Os switches e pontos de acesso sem fio deverdo ser compativeis com SDN %ﬁware

Defined Networking/Redes Definidas por Software). ,
' A N )

Av. Coronel Correia n° 1073, Rarque Soledade
Caucaia/CE - CEP: 61603-005 &

ﬁ Telefone: (85) 3342.0545




| PREFEITURA OE

CAUCAIA Sz 2

Rubrica “;1,
.4‘,;;’:) Jﬂ jé\\f
1.1.2 Requisitos de Backbone da Contratada a ser utilizado para enlaces:

1.1.2.1 A Contratada deve possuir licenga da ANATEL para explorar Servigcos de Comunicagéo
Multimidia (SCM);

1.1.2.2 A Contratada deve possuir conexao direta com, no minimo, 5 (cinco) pontos de intercadmbio
de internet - (1X) de abrangéncia nacional, sendo um deles o Ponto de Troca de Trafego (PTT)
localizado na Empresa de Tecnologia da Informag&o do Ceara (Etice);

1.1.2.3 A Contratada deve possuir conexéo direta com, no minimo, 2 (dois) pontos de intercdmbio
de internet - (IX) de abrangéncia internacional;

1.1.2.4 O backbone da Contratada devera possuir interligagao direta através de canais proprios e
dedicados, a pelo menos 3 (trés) outros ASes (Autonomous System ou Sistema Autdnomo)
internacionais independentes, com peering BGP IPv4 e IPv6 entre ambos;

. 1.1.2.5 A Contratada deve obrigatoriamente, possuir no minimo 1 (um) POP (Point of Presence)
préprio na sede do municipio;

1.1.2.6 Somente serdo aceitos como POPs validos, para fins de avaliagdo da proposta aqueles que
possuam redundéncia nos canais de comunicacdo de dados com o backbone da Contratada;

1.1.2.7 Para fins de comprovagéo dos requisitos seréo aceitas declaragdes de terceiros.

1.1.3 Requisitos de suporte técnico e gerenciamento do servico

1.1.3.1 A central de atendimento da Contratada deve ser acessivel por telefone, e-mail, portal na
web e servico de mensageiro tipo "Whatsapp" e deve estar & disposi¢éo da Contratante para
recebimento de reclamagdes e solicitagdes de servigos no periodo de 24 horas por dia, 7 dias por
semana, todos os dias do ano;

1.1.3.2 A Contratada devera fornecer nimero de protocolo ap6s a abertura de chamado,
considerando quaisquer das modalidades de abertura;

1.1.3.3. A Contratada devera disponibilizar um nimero tnico nacional ndo tarifado (0800) e um portal

__ nainternet para abertura de chamados de suporte técnico e acompanhamento dos niveis de servigos
prestados. Entende-se por portal, ferramenta de geréncia acessivel pela internet, com acesso
restrito através de usuario/senha eletronica e utilizando-se de protocolo HTTPS;

1.1.3.4 A Contratada devera disponibilizar por todo o periodo do contrato um automoével novo
utilitario, pickup, cabine dupla, com motorista autorizado pela Contratada, destinado a realizar visitas
aos sites conectados pela Contratante, com os seguintes requisitos:

1.1.3.4.1 Combustivel: Diesel;
1.1.3.4.2 Poténcia minima: 200 CV;

1.1.3.4.3 O automével estara disponivel para a Contratante durante 24h/dia, 7 dias por semana;

1.1.3.4.4 Seguro total compreensivo, incluindo, mas nao limitado a sinistros, pneus, rodas, motor, *:@\
farois, lanternas e vidros, proteg&o contra terceiros e cobertura da responsabilidade civil; ( \%j

Av. Coronel Correia n° 3, Parque Soledade

Caucaia/CE - CEP: 61603-005
Telefone: (85) 3342.0545
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1.1.3.4.5 O emplacamento, as multas e contravencdes de trénsito serdo de responsabilidade da
Contratada,

1.1.3.4.6 Caso o veiculo se torne inoperante por mais de 24h a Contratada devera substitui-lo por
outro similar em 24h.

1.1.3.4.7 O veiculo devera ser fornecido na cor branca, sem caracterizagao. A Contratante indicara
o modelo de adesivagem a ser executado pela Contratada. :

1.1.3.4.8 O combustivel sera responsabilidade da Contratada, até o volume de 60 (sessenta) litros
por semana.

1.1.3.5 A Contratada deve fornecer o software de monitoramento e gerenciamento de todos os
servigos contratados.

1.1.3.6 A Contratada deve fornecer dois técnicos treinados, que trabalhardo em regime de CLT,
8h/dia, de segunda a sabado no local da Sala de Monitoramento.

1.1.5 Especificagdes de Equipamento Firewall com servigo de atualizagéo para sites com enlaces
por meio de fibra 6ptica. :

1.1.5.1 A Contratada devera fornecer junto ao servigo de internet dos sites um Appliance Next-
Generation Firewall (NGFW) gerencidvel de forma centralizada com no minimo 2 Gbps de
capacidade de firewall, sendo as caracteristicas minimas do hardware apresentadas abaixo.
1.1.5.2 Os equipamentos devem ser instalados em rack fornecido pela Contratada ocupando no
maximo 1U (44,45mm) do referido rack ou em caixa formato desktop, em local apropriado;

1.1.5.3 Dispor de fonte de alimentagdo com tensdo de entrada de 110V / 220V AC automética e
frequéncia de 50-60 Hz;

1.1.5.4 Deverao ser fornecidos todos os cabos de energia, serial (RS-232/RJ45) ou outra tecnologia
disponivel para acesso console, para instalacdo e funcionamento do dispositivo;

1.1.5.5 Possuir led indicador on/off, disco e devices de rede;

1.1.5.6 Possuir throughput minimo de 2 Gbps para trafego;

1.1.5.7 Suportar no minimo 150.000 (cento & cinquenta mil) conexdes simultaneas concorrentes;
.1.5.8 Suportar no minimo 1.000 (tmil) novas conexdes por segundo;

1.5.9 Possuir throughput minimo de 300 Mbps para trafego IPS/IDS;

1.5.10 Possuir throughput minimo de 265 Mbps para trafego VPN IPSEC com criptografia (AES-
28); ,

1.1.5.11 Possuir throughput minimo de 100 Mbps para trafego VPN SSL com criptografia (AES-
128);

1.1.5.12 Possuir throughput minimo de 100Mbps/95 Mbps para trafego Proxy Web filter/SSL
Inspection;

1.1.5.13 Possuir throughput minimo de 90 Mbps para trafego NGFW (habilitadas as funcionalidades
de Firewall, IPS e Controle de Aplicativo);

1.1.5.14 Possuir no minimo 8 (oito) interfaces de rede Gigabit Ethernet 10/100/1000 com leds
indicativos de link e atividade, as portas entregues deverdo ser rotedveis, ou seja, ndo sera aceito
equipamento com porta do tipo switch;

1.1.5.15 Possuir dispositivo de armazenamento interno padrdo SSD;

1.1.5.16 Permitir acesso a interface de gerenciamento remoto e CL! fisicamente no equipamento;
1.1.5.17 Possuir pelo menos 1 (uma) porta USB para conex3o de dispositivos externos;

1
1
1
1

os por todo o periodo do contrato e fornecendo-os a Contratante sempre que solicitados;

1.1.5.18 Os logs de acessos do Firewall serdo de responsabilidade da Contratada, armazenando&

Av. Coronel Correia n® 1873, Parque Soledade
Caucaia/CE - CEP: 61603-005
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1.1.5.19 A Contratante devera ser facultado a configuragdo de politicas de acesso individualmente
ou em grupo de sites por intermédio da Contratada.

1.1.5.20 As politicas de acessos seréo comunicadas a Contratada pelo Dirigente Méaximo da
Contratante, podendo ser segmentadas por grupos de sites, horarios e por entes publicos
(secretarias).

1.1.5.21 O Firewall devera acompanhar assinatura de servicos com atualizagéo contendo no minimo
as seguintes caracteristicas:

Intruséo (IPS);

Anti-virus;

Controle de aplicagéo;

Filtro de conteldo;

Anti-Spam;

Suporte 24/7,

1.1.5.22 O Firewall deveréd apresentar total compatibilidade com o equipamento modem/roteador
WAN/ONU de acesso a internet da contratada;

1.1.5.23 O equipamento deve possibilitar a execucdo de no minimo 1.000 politicas de firewall;
1.1.5.24 A contratada deve instalar o firewall no(s) sites indicados pela contratante.

1.1.6 Requisitos técnicos para o servigo Wifi

1.1.6.1 Wifi para unidades de até 200 usuarios (Wifi- tipo1), componentes:
1.1.6.1.1 01(Um) roteador gigabit;

1.1.6.1.2 01(Um) Switch gigabit de 24 portas;

1.1.6.1.2 04 (quatro) switches de 8 portas;

1.1.6.1.2.5 02 (dois) pontos de acesso wi-fi com capacidade para conectar até 60 usuarios
concomitantes cada, com as seguintes especificagoes:

Alimentacéo elétrica Power over Ethernet (PoE), injetor separado ou via porta do switch;
Padrdes Wireless IEEE 802.11ac/n/g/b/a;

Frequencias: 2.4 GHz e 5 GHz;

Vaz3o de dados: 2.4 GHz até 450 Mbps, 5 Ghz até 1300 Mbps;

Autenticacdo via Captive Portal;

Deve permitir controle de acesso via endereco MAC;

Controlador na nuvem;

Deve permitir gerenciamento e atualizagdes remotas pela Contratante,

Protocolos de seguranca: WEP / WPA / WPA2-Enterprise, WPA-PSK / WPA2-PSK de
64/128/152-bit;

e’

1.1.2.2 Wifi para unidades acima de 200 usuarios (Wi-fi- tipo 2)

1.1.6.2.1 Um roteador gigabit; -
1.1.6.2.2 1 (um) Switch gigabit de 24 portas; ('

\
1.1.6.2.3 4 (quatro) switches de 8 portas; \? \

Av. Coronel Correia n° 1073, Parque Soledade
Caucaia/CE - CEP: 61603-005
Telefone: (85) 3342.0545
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1.1.6.2.3.5 4 (quatro) pontos de acesso wi-fi com capacidade para conectar até 60 usuarios
concomitantes cada, sendo 2 (dois) para uso externo com as seguintes especificagdes:

Alimentacgéao elétrica Power over Ethernet (PoE), injetor separado ou via porta do switch;
Padroes Wireless IEEE 802.11ac/n/g/b/a;

Frequencias: 2.4 GHz e 5 GHz;

Vazdo de dados minima: 2.4 GHz até 450 Mbps, 5 Ghz até 1300 Mbps;

Autenticacdo via Captive Portal;

Deve permitir controle de acesso via enderego MAC;

Controlador na nuvem;

Deve permitir gerenciamento e atualizagdes remotas pela Contratante;

Protocolos de seguranca: WEP / WPA / WPA2-Enterprise, WPA-PSK / WPA2-PSK de
64/128/152-bit;

= Adicional para uso externo: Protegdo contra agua/p6: P65, inclusive antena.

1.1.6.3 Wifi de alta performance para ambientes fechados (indoor) (Wifi tipo 3)
1.1.6.3.1 Um roteador gigabit;

1.1.6.3.2 1 (um) Switch gigabit de 24 portas;

1.1.6.3.3 4 (quatro) switches de 8 portas;

1.1.6.3.3.5 2 (dois) pontos de acesso wi-fi com capacidade para conectar até 60 usuarios
concomitantes cada, com as seguintes especificagoes:

Alimentacé&o elétrica Power over Ethernet (PoE), injetor separado ou via porta do switch;
Padrdes Wireless |EEE 802.11ax/ac/n/g/bla;

Frequencias: 2.4 GHz e 5 GHz;

Vazdo de dados: 2.4 GHz até 450 Mbps, 5 Ghz até 1300 Mbps;

Autenticagdo via Captive Portal;

Deve permitir controle de acesso via endereco MAC;

Controlador na nuvem;

Deve permitir gerenciamento e atualizacdes remotas pela Contratante;

Protocolos de seguranca: WEP / WPA / WPA2-Enterprise, WPA-PSK / WPA2-PSK de
64/128/152-bit;

1.1.6.4 A Contratada deve fornecer instalados o software e todos os insumos necessarios ao
gerenciamento do servigo Wifi, permitindo visualizagdo remota das condigbes do servigo em cada
site, incluindo alertas de falhas, aplicagao de regras de acesso e vazéo de dados.

1.1.6.5 A Contratada deve instalar o cabeamento, incluindo o fornecimento e instalagéo de todos os
insumos de instalacdo dos servigos, tais como cabeamento de fibra e Ethernet Cat. 6 ou Cat. 63,
cabos de energia elétrica, quadros elétricos, conectores, fixadores e racks.

1.1.6.5.1 O cabeamento sera executado usando-se eletrocalhas e dutos, de forma a embuti-los na
estrutura do prédio. Nao serdo permitidos cabeamentos aparentes ou sem suporte. /

1.1.6.6 A Contratada deve fornecer acesso do servico wifi por "Captive Portal", configuravel de

acordo com a politica de acesso informada pela Contratante M"\@\

Av. Coronel Correj he 1073, Parque Soledade N
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llustragdo da arquitetura da solugéo interna nos pontos de acesso (sites)

Especificagdo da solugéo:
o 01 Roteador com politicas avangadas de

firewall;

o 01 Switch 24 portas elétricas Gigabit + 04
portas SFP;

e 04 Switch 08 portas elétricas Gigabit + 02
portas SFP;

e 02-04 Access Point com capacidade de
conectar até 60 dispositivos

simultaneamente;

s Gerenciamento e monitoramento
centralizado em cloud,;

e Switch de acesso interligados com fibra.

Especificagdo do servigo:

e Atendimento técnico 24x7x365;

e Gerenciamento de monitoramento
proativo dos circuitos;

e SLA de Reparo: 4 horas

e SLA de Disponibilidade: 99,96%

1.1.1.1 Os prazos maximos de instalagc@o dos enlaces obedecerdo a tabela abaixo:

Até 7 dias corridos
90 dias corridos para
grupo de 11 até 100
sites, com Wifi.

7 dias corridos para
grupo de até 10 sites,
com Wifi.

70 dias corridos para
grupo de 11 até 100
sites sem Wifi.

5 dias corridos para
grupos de até 10 sites.
1.1.5 Equipamento Firewall com servigo de atualizagéo 15 dias corridos

5 dias corridos para
1.1.6 Wifi para sites que ja possuem gnlaces grupos de 10 sites ou

Link seguro de acesso a internet e estrutura de rede

1.1.2.2 dos pontos (sites)

mais.
1.1.1.1.1 Os prazos de instalagdo comegam a contar a partir da data de emiss&o da NOTA DE // Z
EMPENHO/ORDEM DE SERVICO.

1.1.1.1.2 O n&o cumprimento dos prazos de instalagdo a que se refere a tabela acima demanda ™~ &
justificativa com solicitagéo de ampliagdo do prazo da parte da Contratada, antes do prazo estipulado N
para a concluséo. @

"

1.1.1.1.2.1 Caso aceita a justificativa pela Contratante, um novo prazo irrevogavel sera estipulado.

1073, Parque Soledade

Av. Coronel Correia
Caucaia/CH - CEP: 61603-005
\
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EMPENHO/ORDEM DE SERVICO pela Contratante.

11.1.1.2 A auséncia de justificativa, ou apresentagéo de justificativa superveniente ao prazo
estipulado ou sua n&o aceitagado implicara em multa, conforme a tabela abaixo:

“Atiase. | Multa
Até 7 dias 30% dp valor da primeira
mensalidade
Entre 8 20 | 100% do valor da primeira
. L dias mensalidade
Link seguro de acesso a internet para o DCC Cancelamento da NOTA DE
Acima de 20 | EMPENHO/ORDEM DE
dias SERVIGO e multa no valor da
primeira mensalidade.
e 10% do valor da primeira

mensalidade para o grupo de
sites constantes da NOTA DE
EMPENHO/ORDEM DE
SERVICO.

50% do valor da primeira
Entre 11% | mensalidade para o grupo de
até 50% do | sites constantes da NOTA DE

Até 10% do
prazo

Link seguro de acesso a internet e estrutura de

rede dos pontos (sites). Urbano e Rural. prazo EMPENHO/ORDEM DE
SERVICO.

Cancelamento da NOTA DE

Acima de | EMPENHO/ORDEM DE

50% do SERVICO e multa equivalente

prazo ao total da primeira

mensalidade.
Cancelamento da NOTA DE

Equipamento Firewall com servigo de Dobro do EMPENHO/ORDEM DE
= SERVICO e multa equivalente

L atualizagdo prazo C
- ao total da primeira

mensalidade.
. 50% da primeira mensalidade
A;g(;a d(ie do grupo de sites da NOTA DE
rr:zo EMPENHO/ORDEM DE
P SERVICO

Wifi para sites que ja possuem enlaces 100% da primeira mensalidade

?gg?)ngg do grupo de sites da NOTA DE
a0 EMPENHO/ORDEM DE
P SERVICO
100 (cem) Multa mensal no valor de 50%
di : da primeira mensalidade do
ias apos o

Nao Instatacdo do enlace enlace ndo instalado até que -
¢ prazo de 9

instalacio seja instalada e esteja |{
¢ funcionando plenamente. &

Av. Coronel Correia n° 1073, Parque Soledade
Caucaia/CE - CEP: 61603-005
Telefone: (85) 3342.0545




1.1.1.1.3 Um representante da Contratante visitara presencialmente in loco cada site para atestar a
realizagéo dos servigos. Na oportunidade sera assinado pelo gestor da unidade e pelo representante
da Contratante documento atestando a instalagéo € o funcionamento dos servigos agrupados por
NOTA DE EMPENHO/ORDEM DE SERVICO.

1.1.1.1.5 O pagamento das mensalidades devidas pela Contratante sera iniciado ap0s a instalagao
e funcionamento dos servigos constantes na NOTA DE EMPENHO/ORDEM DE SERVICO, assim
como da instalacdo e funcionamento do monitoramento dos servigos instalados na sala de
gerenciamento (ltem 1.1 .8).

1.1.1.1.6 O monitoramento dos servigos devera ser atestado por representante da Contratante no
prazo de 48h apés solicitagdo por e-mail da Contratada.

1.1.8 Especificacbes e requisitos da Sala de Gerenciamento de enlaces, sites, veiculos

1.1.8.1 A sala de gerenciamento deve ser instalada em local indicado pela prefeitura, em ambiente
de até 80 m?;

1.1.8.2 A sala de gerenciamento contara com os seguintes equipamentos:
1.1.8.2.1 02 (duas) bancadas de 4,00m x 0,7m;

1.1.8.2.2 05 (cinco) cadeiras escritorio com certificado NR17, bragos com regulagem de altura e
assento com Espuma de Alta Densidade;

1.1.8.2.3 04 (quatro) estagGes de trabalho do tipo mesa com 16Gbps e 1 TByte de armazenamento,
inclui mouse, teclado e monitor (27 polegadas), com placa de interface HDMI.

1.1.8.2.4 01 Nobreak de 15 KVA com baterias recarregaveis (Entrada 220V, saida 110V).

1.1.8.2.5 04 TV's/monitores, Tamanho da tela 65" Resolugdo3.840 x 2.160, tela plana, 4 portas
HDMI; :

1.1.8.2.6 Processador VideoWall 2x2 (4 monitores) com as seguintes caracteristicas (ou superiores):

4 entradas HDMI,

4 saidas HDMI, 1 saida de audio de 3.5mm (p2);
Resolucdo de entrada: 1920x1080P, 3840x2160 P;
Resolugdo de saida: 1920x1 080P;

Formato de entrada: YUV422 16bits, RGB444 24 bits;
Formato de saida: RGB444 24 bits;

Energia: DC12V / 2A — Bivolt;

Com Controle Remoto;

1.1.8.2.7 02 (dois) aparelhos de Ar-condicionado, cada um com as seguintes caracteristicas:

e Poténcia de 18.000 BTU; RN
« Instalacdo de unidade evaporadora na parede com dutos embutidos; l%@

e Unidade condensadora resistente a oxidagéo; :

Av. Coronel Correia n°® 1073, Parque Soledade W/
Caucaia/CE - CEP: 61603-005

Telefone: (85) 3342.0545
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1.1.8.2.8 Todos os insumos necessarios a instalagéo devem ser fornecidos pela Contratada,
incluindo equipamentos de combate ao fogo de acordo com as normas ABNT e detecgéo de
fumaca com alarmes;

1.1.8.29A sala de gerenciamento (area maxima de 80m2) deve passar por reforma que
compreende:

Servigo de embutimento de dutos para passagem de cabos em alvenaria;
Instalagéo de pontos de energia necessarios,

Emassamento em massa corrida no teto e paredes;

Pintura em tinta Latex na cor branca;

lluminagdo em LED no teto;

Forro em gesso.

Instalacdo de Piso em vinil.

1.1.8.2.10 A Contratada se responsabilizara pela manuteng@o de toda a instalagéo da sala, incluindo
os equipamentos por ela instalados.

11.8.2.11 No momento do encerramento do contrato a Contratada devera retirar apenas 0s
equipamentos de Tl (Estagdes de trabalho e videowall), deixando no local nobreaks, ar-
condicionado, cabeamento, dutos, estrutura elétrica.

1.1.8.2.12 A Contratada instalara o software necessario ao monitoramento e gerenciamento de todos
os servigos contratados em qualquer dos servigos e realizard a manutencgéo do mesmo.

1.1.8.3 O prazo de instalagdo da Sala de Gerenciamento ser4 de 20 dias a contar da data de emissao
da NOTA DE EMPENHO/ORDEM DE SERVICO.

1.1.9 Especificacdes do Data Center Container (DCC) de Telecomunicacdes

1.1.9.1 A soluggo de Data Center do tipo Container (DCC) deve atender os seguintes requisitos
minimos:

e O DCC devera ser um compartimento estanque com caracteristicas especiais para protecéo
de equipamentos eletronicos e midias magnéticas contra fogo, agua, umidade, gases
corrosivos, campos magnéticos e radiagoes, intempéries, roubo, vandalismo, arrombamento
e acesso indevido;

e O DCC deve possuir uma ante sala, com uma bancada para realizagdo de possiveis
manutenc¢des nos equipamentos. Essa configuragdo evita que um técnico que, por exemplo,
va prestar manutengdo em algum switch, tenha acesso continuo aos racks, afastando assim
a possibilidade de uma parada acidental em algum dos servigos la em €XeCuGao;

e Os elementos do DCC dever3o ser fabricados em chapa de ago na face interna e externa,
com reforgos para estruturagéo e para compartimentagéo do material isolante/absorvente.
Na montagem dos elementos n&o serd admitida aplicagdo de argamassa oOu material
semelhante, nem pintura no local;

e O DCC deve ser novo, sem uso anterior, projetado e construido de acordo o padréo I1SO tipo
High Cube de 20' (6m Cx 2,3m L x 2,7m A), com as normas de protegéo contra incéndio,

P

Av. Coronel Correia n91073, Parque Soledade
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deve cumprir os requerimentos de protegéo a fogo para TIER Il ANSI/TIA-942:2008 ou EN-
1047-2 e com grau de protegéo contra dgua e p6 minimo 1P-66 conforme norma EN 60529;

1.1.9.2 Paredes Externas

As paredes externas do DCC devem ser confeccionadas em ago, com tratamento capaz de
resistir a condigdes ambientais muito adversas com pinturas e tratamentos tais de modo que
estejam totalmente protegidas contra sinistros, mesmo quando proximos a ambientes com
taxa elevada de salinidade ou insalubres;
Deverdo ser instalados dispositivos corta fogo nas tomadas de ar da valvula sobre presséo.
Esses dispositivos impedirdo o risco de o fogo adentrar o container. O sistema devera
consistir de uma comporta de presséo para abrir automaticamente em fungéo da presséo no
interior do ambiente. Este sistema também devera proteger contra possiveis danos
estruturais as paredes, teto e portas, em casos de pressdo subita ou intensa;
O DCC devera ser pressurizado, com renovagao de ar que garanta grau de filtragem G3+F6.
Deve garantir protegdes contra:

o Agua (jatos d’agua, chuva, alagamentos);
Atenuagéo eletromagneética;
Corros3o por salinidade, conforme ISO-6346;
Fogo externo, conforme a NBR 10636;
(Gases e vapores;
Acesso indevido;
Arrombamento, com utilizagdo de ferramentas manuais;
Roubo;

o Vandalismo.
As pinturas, materiais e componentes das paredes externas deverdo ser fabricados com
material isolante e ndo tdxico;
A pintura devera ser feita a partir de um padrao estabelecido pela Prefeitura, com protegao
especial para resistir as intempéries pelo o periodo de 10 (dez) anos. A Prefeitura se reserva
o direito de aprovar, previamente, o design, as cores € 0s logotipos que serdo fornecidos na
“adesivagem” externa do DCC. A contratada devera fornecer um layout para aprovacao pela
coniratante;
O DCC devera ser constituido por painéis corta-fogo padronizados e modulares, construidos
em dupla camada de ago e material isolante inorganico, com fung&o de prover estabilidade,
estanqueidade e isolamento térmico para altas temperaturas, quando submetidas a
condigdes de uso extremo (sinistro), para resisténcia ao fogo, conforme as EN1047-2, UL72,
TIA942 ou NBR.

0000000

1.1.9.3 Porta de acesso

O acesso deverad ser através de porta com abertura para o lado externo, composta por
camadas de aco e isolantes; devera ser dotada de batente, com no minimo 3 (trés) barreias
por diferenga de niveis em toda volta, para aumentar a protecéo e eficiéncia de
estanqueidade da porta; '

A fechadura deve ter travamento automatico e obrigatoriamente mecanico, mas totalmente
livre para saida, sem obstaculos, com funcdo antipatica, que permita a saida da célula
estanque, mesmo com aporta travada por fora. Deve ser equipada com gaxetas de material

¢ '
Av. Coronei Corrgia n® 1073, Parque Soledade
Caucaia/CE - CEP: 61603-005
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isolante e intumescente ao longo de todo seu perimetro, para prover a perfeita vedagéo, seja
em uso normal ou em situagdes de sinistro;

e O mecanismo de acesso fisico junto & porta devera contar com reconhecimento de faces,
impresséo digital e senha, todos protegidos de p6 e agua no grau IP65;

e Devera haver “by-pass” mecanico por chave para acesso em caso de contingéncia.

1.1.9.4 Cabeamento

e O sistema de passagens blindadas devera permitir as alteragoes necessarias de cabos e
tubulacdes, realizadas nas novas instalacBes a serem executadas a partir da aquisigéo da
Sala Técnica Container.

e Os blocos deverdo ser fabricados com elastomero intumescente, cuja composigao garanta a

”””” vedacao de isolamento térmico, mesmo no caso de cabos com capas plasticas;

e O sistema de blindagens devera ser modular e permitir 0 remanejamento de cabos sempre
que necessario, por vezes sem interferéncia na operacgéo, e também garantir a protecao do
ambiente da Sala Técnica Container;

e Aberturas para passagem de cabos devem ser providas, conforme projeto executivo,
fornecido pela contratada / fabricante, com protecdo dos cortes para evitar danos aos cabos.

1.1.9.5 Suportes

e Suportes para leitos, quadros, unidades de climatizagéo, etc., devem ser integrados no
sistema de piso técnico de modo a evitar obstrucdo no entrepiso;
e Caso o fornecedor ndo utilize piso tecnico elevado, o piso devera atender as seguintes
especificacdes:
e O piso fornecido devera ser construido diretamente sobre a estrutura da Sala Técnica
Container, em aluminio ou ago, com as seguintes caracteristicas:

o Rigido;
o Homogéneo;
N o Compacto, com uma qualidade néo-porosa,;
o Camada resistente a abraséo;
o Classificado de acordo com a norma EN 685/EN 649 de 34-43;

1.1.9.6 Racks
e O DCC contara com 4 (quatro racks), com as caracteristicas minimas:

o Compatibilidade garantida com acessorios de montagem traseiros de todos 0s
fabricantes para a instalagéo de equipamentos de 19 polegadas EIA-310;

o Aterramento elétrico integrado;

o Suportes de fixagéo no chao incluidos; .

o Altura de 40 polegadas;

o Um dos racks sera usado para instalagéo de nobreaks e médulos de baterias.

N

1.1.9.7 Gerador |
~- A @g &+
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e O DCC contara com gerador diesel, com requisitos minimos:

Poténcia minima de 130 KVA;

Trifasico;

Deve possuir carenagem e silenciador padrdo hospitalar;

Deve possuir tanque de combustivel de 500 iitros;

O Tanque deve ser reabastecido semanaimente;

O Tanque deve ser protegido contra furtos de combustiveis;

Sera realizado teste preventivo pela Contratada uma vez por semana durante uma
hora, em horério a ser acordado com a administragéo municipal;

Toda a manutencgao corretiva e preventiva deve ser realizada pela Contratada,
inclusive com reposigéo de pegas;

o Seu funcionamento deve ser monitorado remotamente por site ou aplicativo
fornecido pela Contratada.

00 0O0O0O0O0

o]

'%;

~~1.1.9.8 Nobreaks
e O DCC contara com nobreaks em paralelo, com os requisitos minimos, cada um:

o Poténcia de 60 KVA;

o Nobreak e Modulos de baterias que garantem no minimo 30 minutos de operagéo e
integrados em racks dedicado;

o Monitoramento remoto de incidentes e resolucéo de problemas;

o Os nobreaks e suas baterias devem ser verificados e testados semanalmente pela
Contratada.

1.1.9.10 Alarmes, deteccdo e combate ao fogo, video monitoramento

e« O DCC contara com 02 (dois) detectores de fumaca enderecaveis com alarmes sonoros
exteriores e por meio de aviso via SMS ou aplicativo;

e O DCC contara com 04 cameras de video monitoramento em posicdes estratégicas, sendo
02 (duas) internas do tipo bullet, e 02 (duas) externas do tipo dome PTZ, com as seguintes
caracteristicas:

Coloridas;

Canal de audio;

HD (1080p);

Cabeamento embutido;

Alimentagdo PoE;

Com monitoramento remoto 24h na sala de monitoramento;
Gravacdo de no minimo 1 semana de audio e video.

00 00O0O0O0

1.1.9.11 A Contratada sera responsavel pela instalagéo, operagdo e manutencéo de todos os ’
componentes do DCC center, inclusive do gerador e tera franqueado o acesso de seus técnicos ao
local onde estara instalado o DCC.

1.1.9.11.1 A Contratada submetera com antecedéncia minima de 48h os dados cadastrais de seus @'\
profissionais ao Contratante para que seja franqueado o acesso dos mesmos. ;&

Av. Coronel Correia n° 1073/ Parque Soledade
Caucaia/CE - CEP: 61603-005
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1.2 Especificacbes do servico de conectividade veicular para controle de frotas, com
fornecimento de software de gestao.

1.2.1 A prefeitura indicara os veiculos a serem conectados & solugéo de gestdo de frotas;

1.2.1.2 Os veiculos a serem conectados podem ser de qualquer tipo, nomeadamente: automovel de
passeio, transporte coletivo, maquinas motorizadas usadas na construgdo civil, motocicietas,
bicicletas; ~

1.2.1.2.1 Os veiculos podem ser de tragdo com motor a combustao, elétricos, de tragdo humana ou
animal;

1.2.2 A conectividade veicular a ser provida pela empresa telecom deve ser completamente
integrada a solugéo de gestéo de frotas com rastreamento em gualguer ponto do estado, em zona
rural ou urbana;

12.3 Todos os documentos comprobatérios de conformidade dos equipamentos com as
especificagbes devem ser entregues antes da contratagéo dos servigos pela empresa selecionada
e compor&o anexo do contrato;

1.2.4 A solugdo de conectividade da frota a ser gerenciada deve conter as seguintes caracteristicas
e requisitos minimos:

Ignigéo: Fisica ou virtual;

1 Entrada dedicada p/ ignigao;

1 Entrada Digital (GND);

Saidas Digitais (GND) (Dreno aberto, corrente maxima de 150mA);
Tens3o de operagéo 8V a 32V;

Acelerdmetro 3 Eixos (X/Y/Z),

Detecgdo de Jamming;

Capacidade de memoria de até 10.000 posigdes;

Peso maximo: 140 gramas;

Maior dimensdo: 50 mm;

Bateria interna recarregavel de no minimo 250mAh;

Antena GPRS interna;

Antena GPS interna;

Mini interface USB;

Bateria backup li-polimero, no minimo de 250 mAh;

Protocolos de transmissdo TCP, UDP e SMS;

Atualizacéo de firmware via firmware-over-the-air (FOTA);
Homologado pela Anatel (apresentar documento comprobatério);
Hoddmetro por GPS com alerta de excesso de velocidade;
Ohmimetro por ignigdo; ;
Alerta de Tenséo; ‘ A /
Alerta reboque (Detecgéo de movimento indevido com ignigdo desligada).
Alerta de velocidade;

Alerta de Colis&o;

Alerta de violaggo de alimentagéo principal;

Monitoramento da fonte de alimentagéo externa e bateria backup do dispositivo;
Alerta de até 4 faixas de velocidade embarcadas; % -

Caucaia/CE - CEP: 61603-005
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Geo-cercas embarcadas: 20 circulares e 20 poligonais;
32 Eventos Embarcados Parametrizaveis;
Simcard multioperadora;
Sistema Global de Navegagao por Satélite - Receptor GPS, u-blox:
o Sensibilidade:
»  Autdbnomo: -147 dBm,
» Arranque a quente: -156 dBm
» Reaquisigéo: -160 dBm

e ¢ o o

Rastreamento: -162 dBm
Precisdo da posi¢do Autdnomo: < 2,5 m.
« Frequéncias:
o GSM: 850 / 900/ 1800 / 1900 MHz; compativel com a fase GSM 2/2+;
o Classe 4 (2W @ 850/900 MHz);
o Classe 1 (1W @ 1800/1900 MHz).
¢ GPRS
o GPRS multi-slot classe 12; Estagdo mével GPRS classe B.

1.2.5 Requisitos e Caracteristicas da Solucdo de Software de Gestéo da Frota

e Controle de acesso de usuario por perfis conforme permissoes dadas pelo operador
principal (Administrador);
Controle de acesso local de usuario mediante restrigéo por IP ou nimero MAC ou horario;
e Logs de acessos ao sistema € aos Bancos de Dados sob responsabilidade da Contratadas;
o Contratada deve fornecer os logs a Contratante por periodo, no prazo maximo de
48h.
e Painel operacional com informagoes referentes a gestao da frota:
o Rastrear e mostrar a localizagdo da ultima posigéo do veiculo no mapa;
o Visualizacdo simultdnea de veiculos no mapa;
Historico de trajeto diario ou por periodo;
Alertas instantaneos de violagdo de condugéo na web, por push e e-mail;
Avaliagio de perfil de condugéo dos motoristas;
Ranking dos motoristas por pontuagao versus violagao de condugao;
Cadastrar rotas ou pontos de controle;
Cadastrar regras de controle por eventos conforme necessidade de cada operagao;
Informativo de Unidades desatualizadas;
Gestao de velocidade por Trecho ou area;
Gest&o de passagem por Trecho ou area;
Informativo de condugdo em periodo indevido;
Informativo de velocidade da via excedida por veiculo e por motorista;
O servigo de nuvem onde reside o software sera de responsabilidade da Contr 7
A

1.2.5.1 Controle de Manutengéo

e Cadastrar e controlar ciclos de manuteng&o dos veiculos;
e Controle por itens de manutengéo (Pegas € servigos) com relatérios de tempo médio de
uso da peca e medigdo do tempo entre falhas; ;4/ :

- \@\
Cadastrar e controlar planos de manutengédo dos veiculos;

Av. Coronel Correia n® 1073; Par e Soledade
Caucaia/CE - CER: 61603-005 |
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e Informacéo antecipada das manutengdes por aproximagéo de data ou KM,;
e Controle de manutengdes preventivas (revisdes);

1.2.5.2 Controle de Jornada dos motoristas

Controle de jornada do motorista conforme Lei 13.103/2015;
Controle de calendario de folga dos motoristas;

Controle de auséncias de jornada dos motoristas;
Visualizagdo de etapas de jornada dos motoristas;

Troca de mensagens com o motorista via aplicativo;
Identificacdo de motorista via aplicativo;

Personificagdo da troca de mensagens Web x App;

1.2.5.3 Controle de abastecimentos

Cadastro de pontos de abastecimento;
Registro de abastecimentos da frota via app com foto;
e Gestdo de Eficiéncia de consumo da frota
o Elaborar relatério de plano de incentivo ao motorista com respeito ao consumo de
combustivel;
e Possibilidade de integracdo com ferramentas de cartao de abastecimento;
Exportag&o das informagdes disponiveis no formato XLS ou PDF

1.2.5.4 Controle e gestdo de multas

e Possuir integragbes que permitam a consulta online automatizada de multas, notificagdes e
débitos dos veiculos junto aos 6rgdos de transito competentes;

e Check-up online automatico de novas notificacoes;

Check-up online automéatico de débitos (IPVA, Licenciamento e multas);
o Emitir alertas anteriores ao vencimento;

Histdrico de multa por condutor,

Gestao de Cronotacografo;

Acesso ao status do veiculo e restrigoes;

Controle de multas pagas e ndo pagas;

Atalhos de documentagéo para recorrer a multas indevidas;

Gestéo de documentagdo e pontuagdo dos condutores;

Impresséo de boletos de multas, licenciamentos e IPVA;

Impresséo de certificado de cronotacografo;

e © & o ¢ o o o

Relatorio de Passagem por areas; & @f‘}’
Relatoério multifiltro de manutengdes de veiculo;

Relatério de Ativagdo de Sensores a Atuadores;
Relatério multifiltro de itens de manutencdes; @/
Relatorio multifiltro de abastecimento dos veiculos; /

1.2.5.5 Relatérios /
Relatério Boletim Diario Veicular (BDV); - \§\

Relatério de jornada de trabalho detalhado ou consolidado; \\/

Av. Coronel Correia n° 1073, Parque Soledade ‘
Caucaia/CE - CEP: 61603-005 &{
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e Relatério de mensagens enviadas e recebidas;
1.2.5.6 Estacdes de trabalho e periféricos

e A Contratante devera fornecer 4 (quatro) estagdes de trabalho, com a seguinte configuragao
minima:
Processador Intel Core i5 10400, 12 MB de Cache e 2,90 Ghz;
Sistema Operacional Windows 10 Pro 64 (portugués Pro);
Meméria 8GB RAM, 2666Ghz;
HDD 1 TBytes (7200 rpm),
Conectividade Gbit Ethernet;
4 portas USB 3.2 G1frontais;
Portas combo de microfone/fone de ouvidos frontais;
Portas traseiras: 1 x VGA, 1 x HDMI 1.3, 1x Serial 9pin, Ethernet (RJ45), 2x USB 2.0;
Teclado USB; :
Mouse optico USB,
Monitor
= Tamanho da tela 23,8 pol ou superior;
» nterfaces HDMI e VGA;
= Resolugdo 1920 x 1080.
o Webcam
» CMOS Full HD 1080P de 2 megapixels;
= Interface USB 2.0 (cabo);
» |ndicador de energia e acionamento da camera;
= Obturador de privacidade para tampar fisicamente a lente da webcam;
e Por compatibilidade, as estagbes de trabalho e os periféricos (monitor, mouse, teclado e
webcam) deverdo ser da mesma marca € fabricante.

0O 000O0OO0O0OO0O0O0O0

1.3_Especificacbes dos servicos de conectividade para dispositivos fixos e moveis na
tecnologia 4G LTE e 5G, por meio de SIM Cards (Chips):

1.3.1 Constitui objeto da prestagdo de servigos de comunicagdo de dados através de fornecimento
de SIM Cards, 4G LTE e 5G, associados a Plano P6s-pago de servigos, respeitando as
determinacdes da regulamentagéo do servico movel pessoal (SMP), para atender as necessidades
da contratante.

1.3.1.1 O objetivo do servigo a ser prestado & permitir aos alunos da rede publica a participagéo
plena em aulas remotas, sem interrupgdes, com resolugdo de video satisfatéria e laténcia de até
150 ms (milissegundos), em qualquer ponto do municipio.

1.3.2 O servico deve utilizar os padrdes 4G LTE e 5G independente da frequéncia, em conformidade
com as normas do 6rgdo regulador ANATEL, para transmissdo de dados de plataformas de coleta
de dados instaladas.

1.3.3 Cada SIM CARD devera estar associado um plano de servicos pds-pago com pacote mensal
de dados de, no minimo, 100 (cem) GB (Giga Bytes).

cards nas configuragoes

Av. Coronel Correia n° 1073, Parque Scledade
Caucaia/CE - CEP: 81603-005
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1.3.4 Os equipamentos nos quais os SIM cards serdo instalados sdo de propriedade da contratante&

e apresentam caracteristicas técnicas apropriadas para receber 0s (5l
exigidas. 14
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1.3.5 A contratada devera possuir, obrigatoriamente, 100% da cobertura em zona urbana e 90% dos
domicilios do municipio em zona rural, nas tecnologias 4G LTE e 5G, mediante concesséo propria,
fornecendo em regime de comodato, SIM cards para o trafego de dados, incluindo pacotes de video
e Voz.

1351 A cobertura de 90% dos domicilios se refere as duas tecnologias (4G LTE e 5G)
concomitantemente;

1.3.5.2 Para aparelhos aptos a receber a tecnologia 5@, este servigo devera sera utilizado;
1.3.5.3 Para os demais aparelhos, sera utilizada a tecnologia 4G LTE.

1.3.5.4 A cada contratacéo de SIM cards a contratante especificara a quantidade de SIM cards 5G
e 4G LTE a serem entregues pela contratada.

1.3.5.5 A cada contratagdo de SIM cards a contratante especificara os tamanhos dos SIM cards a
serem entregues pela contratada.

1.3.5.6, A contratada devera apresentar a relacao geo-referenciada dos domicilios de zona rural néo
cobertos pelos SIM cards. Este documento sera anexado ao contrato a fim de que seja providenciada
outra forma de cobertura pela contratada.

1.3.6 Todos os SIM cards solicitados dever&o ser entregues para o Gestor ou Fiscal do Contrato em
endereco a ser fornecido pela contratante.

1.3.7 A contratante fornecera SIM cards desabilitados no montante de 5% (cinco por cento) de cada
grupo de SIM cards contratados, a titulo de reserva emergencial, estes serdo entregues no prazo de
60 dias contados apds a assinatura do contrato.

1.3.1.1 A contratada devera habilitar o mesmo em até 48 (quarenta e oito) horas apos o acionamento
formal da contratante.

1.3.8 Os SIM cards fornecidos pela empresa contratada, inclusive em eventuais Substituigdes,
deverdo ser novos e sem uso na data da sua ativagéo.

1.3.9 A partir da comunicagéo pela contratante de roubo, furto ou vandalismo do SIM card, a
contratada se responsabilizara pelo imediato bloqueio da linha, ndo cabendo a contratante o
pagamento de quaisquer Servicos contratados que porventura venham a ser utilizados
indevidamente.

1.3.10 A contratada substituira os SIM cards, as suas expensas, sempre que ocorrerem alteragdes
na plataforma da contratada que impossibilitem a prestagdo do servico, sem redugdo das
caracteristicas minimas elencadas.

1.3.11 Somente serdo admitidos planos de servigos € equipamentos devidamente jho { logados pela
ANATEL,; ‘

Av. Coronel Correia n° 10§ 3, Parque Soledade
Caucaia/CE - CEP: 61603-005
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1.3.12 A contratada devera prestar 0s servigos, em compatibilidade com as obrigagoes assumidas
e de acordo com as especificagdes, responsabilizando-se integralmente pelos mesmos a partir do
inicio da vigéncia do contrato

1.3.13 A entrega e ativagdo dos SIM cards pela contratada sera através de OF (Ordem de
Fornecimento) emitida pela contratante.

1.3.14 A contratada tera um prazo de 30 (trinta) dias uteis, contados a partir de cada solicitagé@o
(Ordem de Fornecimento), para entrega dos SIM cards, cuja pré-ativagdo, devera ser atendida em
até 48 (quarenta e oito) horas da entrega dos mesmos, obedecendo a tabela de entregas mediante
ordem de fornecimento.

1.3.15 A contratada devera fornecer a contratante pacotes mensais de, no minimo, 100 GB (cem
Giga Bytes) por acesso (SIM card) contratado.

e

1.3.16 Os servicos deverao ser prestados de forma ininterrupta, com disponibilidade mensal de cada
chip de no minimo de 99% (noventa e nove por cento) do tempo.

1.3.17 Na hipdtese de ocorréncia de interrupgdes totais ou parciais de prestagdo de servigo, as
falhas deverdo ser corrigidas e o servigo restabelecido em no maximo 06 (seis) horas, contadas a
partir da comunicagéo da contratante, devendo as horas de indisponibilidade ser descontadas ao
final do periodo de faturamento.

1.3.18 Deverao ser fornecidos SIM cards, em regime de comodato pela contratada, para SMP
(Servigo Mével Pessoal), que permitam acesso aos Servicos contratados, com atualizagdo
tecnoldgica compativel com os servicos que serdo prestados, na condigéo de novos.

1.3.19 Os SIM cards a serem fornecidos teréo uso exclusivo para transmisséo de pacotes de dados
(incluindo video e voz), devendo estar bloqueados para a prestagdo de servigos de telefonia de voz,
tais como: Trafego local, Trafego de longa distancia Nacional (DDD) ou internacional (DD1), ligagtes
a cobrar, acesso a caixa postal, chamada em espera e quaisquer outros servigos designados como
sendo proprios de telefonia.

= 1.3.19.1 Sera permitido o uso de aplicativos que usam servicos de voz sobre protocolos de trafego
de dados.

1.3.20 A contratada devera prover nivel de sinal minimo de -105 dBm para abranger 100% das casas
em area urbana e de -115 dBm para 90% das casas habitadas em area rural do municipio, de acordo
com a tecnologia utilizada e em conformidade com as metas de qualidade estabelecidas pela
ANATEL.

1.3.21 A contratada devera instalar sistema com reforgadores de sinais e/ou outros equipamentos,
ficando por sua conta todos os custos dos equipamentos e/ou servigos necessarios para cancelar
pontos de sombra e de baixo nivel de sinal que venham a ser detectados, respe'ta? todas as
metas de qualidade dos servigos de SMP e SCM estabelecidas pela ANATEL, nas lugbes 574
e 575/2011, referentes a conexdo de dados em redes celulares, em especial: Q\
AN
e SMP10 (Garantia de Taxa de Transmiss&o Instantanea Contratada); AV Cg/
1 Y

e SMP8 (Taxa de Conexdo de Dados);
Av. Coronel Correia n° 1073/ Parque Soledade
Caucaia/CE - CEP: 61603-005
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e SPM11 (Garantia de Taxa de Transmiss&o Media Contratada).

1.3.22 As medidas das velocidades (taxa de transmiss&o) instanténea, media e maxima devem estar
de acordo com o estabelecido pelo Regulamento de Gestéo da Qualidade da Prestagao do Servigo
Mével Pessoal — RGQ-SMP, anexo a Resolugéo da Anatel n® 575, de 28/1 0/2011.

13.20 A contratada devera fornecer & contratante ferramenta de gestéo dos SIM cards a ser
acessada por meio de interface web, com no minimo, as seguintes informagdes para areas urbanas
e rurais do municipio:
¢ Nivel de sinal em dBm;
Taxa de Conexao de dados;
Taxa de queda das conexdes de dados;
Taxa de Transmiss3o Instantanea;
Taxa de Transmisséo Média;
Estatisticas para monitoramento do(s) SIM card(s) (1 ou mais SIM card(s))
o Principais acessos consumidores de dados do contrato;
o Dados do usuério do SIM card (Nome, Endereco, Escola, idade, etc);
o SIM cards conectados no instante desejado;
o SIM cards conectados localizados fora do municipio.

1.3.20.1 A contratada deve apresentar as informagdes acima na forma de mapas do municipio e
graficos estatisticos, com relatérios evolutivos de todos os dias do més, de forma que a contratante
possa acompanhar o nivel de servigo.

1.3.21 A contratada deve possibilitar & contratante o bloqueio de um ou mais SIM cards, por meio
de comunicacgao por e-mail do gestor do contrato.

1.3.21.1 Os SIM cards bloqueados ndo serdo excluidos do servico e ndo serdo cobrados pela
contratada. ‘

N4
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ANEXO 1I

1. RELATIVA A HABILITAGAO JURIDICA (art. 66)

A habilitacéo juridica visa a demonstrar a capacidade de o licitante exercer direitos e assumir
obrigagbes, e a documentagéo a ser apresentada por ele limita-se a comprovagéo de existéncia
juridica da pessoa e, quando cabivel, de autorizag&o para o exercicio da atividade a ser contratada.

11. REGISTRO COMERCIAL, no caso de empresa individual, no registro publico de empresa
mercantil da Junta Comercial; devendo, no caso da licitante ser a sucursal, filial ou agéncia,
apresentar o registro da Junta onde opera com averbagdo no registro da Junta onde tem sede a
matriz.

1.2. ATO CONSTITUTIVO, ESTATUTO OU CONTRATO SOCIAL CONSOLIDADO em vigor
devidamente registrado no registro publico de empresa mercantil da Junta Comercial, em se tratando
de sociedades empresarias e, no caso de sociedades por agoes, acompanhado de documentos de
eleicdo de seus administradores; devendo, no caso da licitante ser a sucursal, filial ou agéncia,
apresentar o registro da Junta onde opera com averbacdo no registro da Junta onde tem sede a
matriz.

1.3. INSCRICAO DO ATO CONSTITUTIVO, no caso de sociedades simples - exceto cooperativas -
no Cartério de Registro das Pessoas Juridicas acompanhada de prova da diretoria em exercicio;
devendo, no caso da licitante ser a sucursal, filial ou agéncia, apresentar o registro no Cartorio de
Registro das Pessoas Juridicas do Estado onde opera com averbacdo no Cartério onde tem sede a
matriz.

1.4. DECRETO DE AUTORIZAGAO, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ATO DE REGISTRO DE AUTORIZACAO PARA FUNCIONAMENTO
expedido pelo 6rgdo competente, quando a atividade assim o exigir.

1.5. PROCURACAO, se for o caso, pode ser apresentada em formato publico, em plena validade
ou, especifica, devendo ser confeccionada de acordo com o modelo anexo.

2. RELATIVA A HABILITACOES FISCAL, SOCIAL E TRABALHISTA (art. 68)
As habilitagdes fiscal, social e trabalhista serao aferidas mediante a verificagdo dos seguintes
requesitos, provas, documentos e declaragoes:

Y 2.1. Prova de inscrigdo no no Cadastro Nacional da Pessoa Juridica (CNPJ);
2.2. Prova de inscricdo no cadastro de contribuintes estadual e/ou municipal, confome o caso,
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto; ;
2.3. Prova de inscricéo e regularidade perante a Fazenda federal, estadual e municipal da sede do
licitante, ou outra equivalente, na forma da lef;
2.4. Prova de regularidade relativa ao FGTS, que demonstre cumprimento dos encargos sociais
instifuidos por lei;

- 2.5. Prova de regularidade perante a Justica do Trabalho;
2.6. Declaracdo quanto ao cumprimento do disposto no inciso XXXIII do art. 7° da Constituigéo/f /-
Federal.

3. RELATIVA A HABILITAGAO ECONOMICO-FINANCEIRA (art. 69)
A habilitaciio econdmico-financeira visa a demonstrar a aptidéo econdémica do licitante para cumprir

as obrigagdes decorrentes do futuro contrato, devendo ser comprovada de forma objetiva e sera
restrita & apresentagéo da seguinte documentagéo: @/
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3.1. Balango patrimonial, demonstragéo de resultado de exercicio e demais demonstracdes
contabeis do ultimo exercicio social, ja exigiveis e apresentados na forma da lei, devidamente
registrado nos termos da lei, que comprovem a boa situagdo financeira da empresa, vedada a sua
substituigdo por balancetes ou balangos provisorios, podendo ser atualizados por indices oficiais
quando encerrados ha mais de 03 (trés) meses da data de apresentagdo da proposta, devidamente
assinados por contabilista registrado no CRC, bem como por sécio, gerente ou director;

3.2. Certiddo negativa de feitos sobre faléncia expedida pelo distribuidor da sede do licitante.

3.3. Prova de capital social ou patriménio liquido minimo equivalente a 10% (dez por cento) do valor
estimado da contratacéo;

3.3.1. Entende-se por “valor estimado da contratagéo” como o valor final vencido pelo licitante.
3.3.2. Havendo mais de um item ou lote vencido pela mesma licitante, a comprovagéo a que se diz
respeito ao item 3.3 serd realizada levando-se em consideracdo a totalidade dos itens/lotes
vencidos. Constatado a auséncia de capital social ou patrimdnio liquido insuficiente quanto ao
somatério, a licitante poderé optar pelos itens/lotes os quais deseja continuar como classificada. Nao
o fazendo, a autoridade competente procedera com esta classificagéo levando-se em consideracdo
a maior pluralidade de itens/lotes e a sequéncia procedida.
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